Grupa: GDPR

DOKUMENTI:

- GDPR - EVIDENCIJE OBRADE

- ANALIZA OBRADE OSOBNIH PODATAKA

- ANALIZA RIZIKA

- LEGITIMNI INTERES

- EVIDENCIJA OBRAZOVANJA

- ZAHTJEV ISPITANIKA

- POVREDA OSOBNIH PODATAKA

- POLITIKA PRIVATNOSTI

- POLITIKA SIGURNOSTI OSOBNIH PODATAKA

- PRAVILNIK O SIGURNOSTI OSOBNIH PODATAKA
- PROCEDURA OBRADE ZAHTJEVA ISPITANIKA

- PROCEDURA U SLUCAJU POVREDE PODATAKA
- PRIVOLA

- OPOZIV PRIVOLE

- VRSTA PRIVOLE

I1ZVIESTAJI:

- DNEVNIK AKTIVNOSTI ZASTITE OSOBNIH PODATAKA

- EVIDENCIJA ANALIZE OBRADE OSOBNIH PODATAKA

- EVIDENCIJA ANALIZE RIZIKA

- EVIDENCIJA LEGITIMNIH INTERESA

- EVIDENCIJA OBRAZOVANJA RADNIKA

- EVIDENCIJA ZAHTJEVA ISPITANIKA

- EVIDENCIJA ZAHTJEVA ISPITANIKA - OTVORENI ZAHTJEVI
- EVIDENCIJA ZAHTJEVA ISPITANIKA - ZATVORENI ZAHTJEVI
- EVIDENCIJA POVREDA OSOBNIH PODATAKA

- EVIDENCIJA POVREDA OSOBNIH PODATAKA - OTVORENE
- EVIDENCIJA POVREDA OSOBNIH PODATAKA - ZATVORENE
- EVIDENCIJA PRIVOLA

- EVIDENCIJA PRIVOLA - AKTIVNE PRIVOLE

- EVIDENCIJA PRIVOLA - OPOZVANE PRIVOLE

- EVIDENCIJA OPOZIVA PRIVOLA

- EVIDENCIJA VRSTA PRIVOLA

GDPR je modul za evidentiranje i provodenje uskladenosti s Opéom uredbom o zastiti podataka.

Uz pomoc¢ ovog modula, voditelji i izvrSitelji obrade lakSe ¢e pripremiti dokumentaciju potrebnu za provodenje
uskladenja s Uredbom.

Osim dokumenata za analizu obrade podataka i rizika, u modulu se nalaze dokumenti za evidenciju obrazovanja,
evidenciju prikupljanja i opoziva privola kao i zahtjeva ispitanika.

Od ostalih dokumenata, posebno isti€emo Evidenciju obrade podataka, koja se automatski generira na temelju
podataka o aktivnim modulima i dokumentima u programu Synesis. U navedenu evidenciju potrebno je ru¢no
nadodati samo one obrade koje se ne odvijaju unutar programa Synesis.

Osim navedenih evidencija, modul sadrZi i predloSke za izradu Politike privatnosti, Politike sigurnosti i Pravilnika o
sigurnosti osobnih podataka. Vise informacija o sadrzaju ovog modula pronaci ¢ete u opisima pojednih
dokumenata.

VAZNA NAPOMENA
lako modul GDPR ima visok stupanj automatizacije procesa i pre-definirane tekstove, on nije 'klju¢ u ruke'
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rieSenje. Nece biti dovoljno samo 'isprintati' i potpisati gotove dokumente, jer bez vaSe vlastite analize situacije i
donoSenja odluka o potrebnim sigurnosnim mjerama, necete posti¢i stvarnu uskladenost s GDPR Uredbom.

GDPR se ne moZe kupiti - on se mora provesti.

Kupovinom ovog modula niste kupili svoju uskladenost s GDPR-om - kupili ste alat za provodenje te uskladenosti.
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GDPR - evidencije obrade

Verzija:  1.00
Grupa: GDPR
Selektor: Ne

Automatsko odredivanje broja
Aktivno
Opis
GDPR - evidencije obrade je uvodni dokument u modulu GDPR.

Ovdje se nalaze uvodne informacije 0 GDPR-u i kratak opis aktivnosti koje treba provesti u procesu uskladenja s
Uredbom.

Takoder, ovdje se nalaze i gumbi za aktiviranje izrade dokumenata:
- Evidencija obrade osobnih podataka voditelja obrade
- Evidencija obrade osobnih podataka izvrSitelja obrade

Ove evidencije nisu napravljene kao klasicni Synesis dokument, jer su koli¢ina i format podataka zahtijevali
drugaciji pristup. Klikom na ove gumbe, dobiti éete poseban prozor u kojem ¢ete moéi izraditi ove evidencije. Opis
i pomoc¢ za koriStenje ovih dokumenata nalazi se na prozorima koji ¢e se otvoriti prilikom aktiviranja ovog
dokumenta.
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Analiza obrade osobnih podataka

Verzija:  1.00
Grupa: GDPR
Selektor: Ne

Automatsko odredivanje broja
Aktivno

Opis

Analiza obrade osobnih podataka je dokument putem kojeg korisnici mogu evidentirati sve svoje obrade koje
obuhvacaju osobne podatke.

Dokument je namijenjen prvenstveno za analizu procesa koji se odvijaju izvan programa Synesis, buduci da se
procesi koje obuhvaca program Synesis mogu automatski u€itati u Evidenciju obrade podataka.

Prilikom izrade dokumenta, posebnu paznju posvetite ru€nim obradama osobnih podataka, ali i podacima koji se
obraduju u drugim programima, kao Sto su Outlook (mail-ovi), Excell, Word i sli¢ni. Za svaki pojedini proces
napravite po jedan dokument analize.

KljuCi¢em 'Status dokumenta' definirati éete da li se odredena analiza uklju€uje u dokument Evidencija obrade
podataka. Ako je ovaj kljuci¢ postavljen na 'Aktivan’, analiza ¢e biti u€itana u dokument 'Evidencija obrade
podataka’, kad u tom dokumentu kliknete na gumb 'Ucitaj analize podataka'.

Ako se tijekom vremena, neka od obrada osobnih podataka viSe ne izvrSava, prije izrade nove, aZurirane verzije
‘Evidencije obrade podataka', kljuci¢ 'Status dokumenta' postavite na 'Zakljucen', i on viSe nece biti ucitan.

NAPOMENA

Analiza obrade osobnih podataka je vrlo vazan korak u procesu uskladenja voditelja obrade s odredbama Uredbe.
Voditelji obrade su duzni znati gdje se sve nalaze osobni podaci u njihovim evidencijama, pa nema drugog nacina
da se napravi kvalitetna evidencija, nego da se ovim dokumentom evidentira svaka obrada. Prilikom izrade ovih
dokumenata, ne zaboravite sve one podatke koje Cuvate negdje u ormarima, jer i oni trebaju biti ukljuceni u
analizu (ili baceni u smece).

ZAKLJUCAK GODINE

Prilikom zaklju€ka godine, program u knjigu slijedeée poslovne godine prenosi sve podatke koji su upisani ovim
dokumentom, kako biste u teku¢oj poslovnoj godini imali uvid u sve dotadasnje aktivnosti propisane Opéom
uredbom o zastiti podataka.

>>>

Grupa: GDPR Dokument: Analiza obrade osobnih podataka Stranica: 4




Analiza rizika

Verzija:  1.00
Grupa: GDPR
Selektor: Ne

Automatsko odredivanje broja

Aktivno

Opis

Analiza rizika je dokument za provodenje analize poslovnih procesa i utvrdivanja rizika za sigurnost osobnih
podataka.

Jedan od osnovnih ciljeva GDPR Uredbe je podizanje svjesnosti voditelja obrade o rizicima koji postoje u obradi
osobnih podataka. Cilj analize je utvrditi sve glavne rizike i definirati mjere za njihovo smanjenje i/ili uklanjanje.

Primjeri mogucih tema za analizu rizika:
- gubitak (krada) prijenosnog raCunala
- provala u poslovni prostor i otudenje/unisStenje servera s podacima
- gubitak USB-klju€eva s osobnim podacima
- krada i/ili uniStenje osobnih podataka putem interneta, virusa...
- slu€ajno odavanje osobnih podataka posjetiteljima koji imaju pogled na ekrane racunala
- krada osobnih podataka od strane radnika koji napustaju tvrtku...

Ovdje navedeni slu€ajevi sluze samo za ilustraciju opsega rizika u obradi osobnih podataka, a na korisniku je da
sam utvrdi opseg i detaljnost analize.

U izradu analize rizika najbolje je ukljuiti sve zaposlene, jer ¢e oni sami najbolje prepoznati detalje o kojima treba
voditi brigu. Svim zaposlenicima omogucite pristup ovom dokumentu i potaknite ih da sami predlazu rizike i mjere
za njihovo rjeSavanje. Na ovaj nacin cete najlakSe i najbrze dobiti uvid u cjelovitu sliku rizika u poslovanju.

Za svaki pojedinacni rizik napravite po jedan dokument Analize rizika.

U poljima za opis mjera zastite (fizicke, tehnicke, organizacijske,...) upiSite odredbe koje ¢e automatski biti
uklju¢ene u dokument 'Pravilnik o sigurnosti osobnih podataka'. Na ovaj nacin, analizom svakog pojedinog slucaja,
automatski ¢ete dobiti gotov Pravilnik o sigurnosti koji ¢e vrlo detaljno uklju€ivati sve prepoznate rizike. Prilikom
upisa podataka u polja zastite, preporu¢amo da u prvi red upiSete kratki naslov odredbe (preporu¢amo velikim
slovima), radi preglednijeg &itanja Pravilnika. Za ilustraciju, u 'Organizacijskim mjerama' bi mogao biti upisan
slijededi tekst:

ARHIVIRANJE PODATAKA NA SERVERU

Da bi se izbjegao gubitak podataka na serveru, voditelj smjene na kraju dana je duzan napraviti arhiviranje
podataka na USB klju€. Prilikom arhiviranja, obavezno treba upisati dogovorenu lozinku za Sifriranje arhive, kako
podaci ne bi bili dostupni neovlastenim licima u slu€aju gubitka klju¢a. USB klju¢ na kraju dana voditelj smjene
treba spremiti na mjesto xx (ili mozda ponijeti sa sobom ?), da u slu€aju provale u poslovni prostor ne dode i do
gubitka USB klju€a s arhiviranim podacima.

RAZLIKOVANJE VRSTA MJERA ZASTITE

FiziCke mjere zastite opisuju klasicnu mehanicku zastitu objekta i opreme, kao na primjer, protuprovalna vrata,
vatrootporni ormari s klju€em, stalna zastitarska sluzba i slicno.

Tehnicke mjere zastite predstavljaju uglavnom elektronicka i aplikativna rjeSenja za zastitu (lozinke, kriptiranje...)
Organizacijske mjere zastite opisuju obavezne postupke i procedure.

MreZna sigurnost u principu predstavlja tehniCke mjere, ali je izdvojena kao zasebna stavka, jer kontrola pristupa
podacima kroz mreZu (internet) zahtijeva dosta sigurnosnih postupaka.

Ostale mjere sigurnosti su havedene za opis onih mjera koje ne spadaju u niti jednu od prethodnih.
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Prilikom izrade analize, za pojedini slu¢aj mogu se istovremeno definirati i viSe vrsta mjera (npr. fizicke i

tehnicke). Za dobivanje ideje o tome Sto se sve treba obuhvatiti analizom, preporu¢amo da otvorite dokument
'Pravilnik o sigurnosti podataka', i klikom na gumb 'Ucitaj predloZak' ucitate ponudeni tekst. Nakon Sto proucite
ponudeni tekst, imati ¢ete jasniju ideju koja se sve podrucja sigurnosti trebaju obuhvatiti ovom analizom rizika.

PROCJENA RIZIKA

Kod procjene rizika ukupan rizik se procjenjuje s dva faktora: vjerojatnoS¢u dogadaja i procjenom znacaja Stete.
Ako su i jedan i drugi niski, ukupan rizik je takoder nizak. Visoka vjerojatnost i visoka Steta imaju za posljedicu
neprihvatljivo visok rizik. U odluc€ivanju posebnu paZznju treba posvetiti mjerama za sprjeCavanje dogadaja s
visokim rizikom.

UCITAVANJE PODATAKA O ANALIZI U PRAVILNIK O SIGURNOSTI PODATAKA

Prilikom izrade pravilnika, klikom na gumb 'Ugitaj predlozak’, program ¢e automatski u€itati standardni predlozak, i
onda ¢e u odgovarajuc¢a polja mjera joS dodati i sve mjere koje su opisane ovim dokumentom, ako je kljuci¢
'Status' postavljen na 'Aktivan’.

ZAKLJUCAK GODINE

Prilikom zaklju€ka godine, program u knjigu slijedeée poslovne godine prenosi sve podatke koji su upisani ovim
dokumentom, kako biste u teku¢oj poslovnoj godini imali uvid u sve dotadasnje aktivnosti propisane Opéom
uredbom o zastiti podataka.
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Legitimni interes

Verzija:  1.00
Grupa: GDPR
Selektor: Ne

Automatsko odredivanje broja
Aktivno

Opis
Legitimni interes je dokument za definiranje legitimnih interesa voditelja obrade.

Svaka obrada osobnih podataka mora biti zasnovana na jasno definiranoj pravnoj osnovi. Najcévrsce i
najrazumljivije pravne osnove su IZVRSENJE ZAKONSKE OBVEZE i IZVRSENJE UGOVORNE OBVEZE. Za
ova dva slucaja nije potrebna posebna privola ispitanika, jer izvrSenje ovih obveza ne bi bilo moguce bez
podataka o ispitaniku.

S druge strane spektra pravnih osnova imamo izvrSenje obrade temeljene na PRIVOLI ispitanika. Dakle, ako
imate privolu za neku obradu, nema problema. Podatke smijete obradivati samo u svrhu koja je definirana
privolom, i samo dok je privola vazeca.

LEGITIMNI INTERES se nalazi u sredini, izmedu ugovorne i zakonske obveze s jedne strane i privole s druge
strane. Za obrade podataka temeljene legitimnim interesom, nije vam potrebna privola ispitanika, ali ispitanik ima
pravo prigovora na vas legitimni interes, i u tom slu¢aju, ako je prigovor opravdan, obrada za tog ispitanika vise
nije dopustena.

Voditelji obrade koji dio svoje obrade zasnivaju na legitimnom interesu, duzni su javno objaviti svoj legitimni
interes, ako ne svima, onda sigurno barem onim ispitanicima ¢ije podatke obraduju na tom legitimnom interesu.

Svoje legitimne interese mozZete pismeno evidentirati putem ovog dokumenta, a oni €e biti automatski uklju€eni u
dokument Politika privatnosti (prilikom izrade novog dokumenta Politike).

Za kraj, dajemo vam primjer (stvarnog) legitimnog interesa:

Pupilla d.o.o svojim korisnicima prodaje licence za koriStenje poslovnog programa Synesis. Svaki kupac
evidentiran je u nasSoj bazi podataka, i kad je jednom kupio program, ima pravo bilo kada u buduénosti dokupljivati
nove verzije modula po povlastenim cijenama. Prema zakonu o racunovodstvu, podaci o svoj dokumentaciji
temeljem koje je izvSeno knijiZenje u financijsko knjigovodstvo moraju se Cuvati 11 godina. Prema Uredbi
GDPR-a, Pupilla d.o.o. bila bi duZna 11 godina nakon kupovine ukloniti podatke o kupcu (ako sadrzi podatke o
fiziCkoj osobi). Kad bi Pupilla d.o.o. to napravila, viSe ne bi imala podatke o kupcima starijim od 11 godina, pa oni
viSe ne bi mogli ostvarivati svoja prava. Da se ovo izbjegne, Pupilla d.o.o ¢e definirati svoj legitimni interes da
podatke o kupcima Cuva trajno.

Ipak, pojedini kupac bi mogao podnijeti prigovor na takvu obradu, ali bi ga Pupilla d.o.o pri tome bila duzna
upozoriti na mogucu Stetu koja bi mogla za njega nastati. Ako se on slozi s njom, podaci o takvom kupci bi morali
biti uklonjeni uz arhive (11 godina nakon kupovine), ali bi takav kupac, kod sljedeéeg kontakta s Pupilla d.o.o. bio
potpuno novi kupac.
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Evidencija obrazovanja

Verzija:  1.00
Grupa: GDPR
Selektor: Ne

Automatsko odredivanje broja
Aktivno

Opis
Evidencija obrazovanja je dokument za dokumentiranje odrzanih seminara za radnike na temu GDPR-a.

Osnovno pravilo je da svoju uskladenost s GDPR-om morate moci 'Pokazati, a ne reéi'. Zato, da biste mogli
dokazati da ste posvetili odgovaraju¢u paznju treningu osoblja, potrebno je da vodite evidenciju o svim odrzanim
seminarima.

Seminari mogu biti vanjski, ali mogu biti organizirani i unutar tvrtke, od strane osobe koja je prethodno dovoljno
dobro upoznata s materijom da o njoj moZe poducavati ostale.

Prilikom organizacije internih seminara, svakako pripremite i odgovarajuc¢e prezentacijske materijale, kako biste
mogli nedvojbeno 'pokazati, a ne reéi' Sto ste ucinili na obrazovanju radnika.

Kad jednom napravite analize obrade osobnih podataka i analize rizika, i na temelju njih donesete politike,
procedure i pravilnike, organizirajte ponovo seminar za radnike u kojem Cete ih upoznati s obvezama koje
proizlaze iz njih.

Vodite raCuna da obrazovanje treba biti kontinuiran proces i da ga periodicki treba obnavljati i proSirivati s novim
spoznajama (i evidentirati ovim dokumentom).

ZAKLJUCAK GODINE

Prilikom zakljucka godine, program u knjigu slijede¢e poslovne godine prenosi sve podatke koji su upisani ovim
dokumentom, kako biste u tekucoj poslovnoj godini imali uvid u sve dotadaSnje aktivnosti propisane Opéom
uredbom o zastiti podataka.
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Zahtjev ispitanika

Verzija:  1.00

Grupa: GDPR

Selektor: Ne

Automatsko odredivanje broja
Aktivno

Opis
Zahtjev ispitanika je dokument za evidentiranje i obradu zahtjeva ispitanika u vezi s njihovim osobnim podacima.

Zahtjevi mogu biti pravo na uvid podataka, pravo na ispravak podataka ili pravo na zaborav (brisanje ili
anonimiziranje podataka).

Posebno skre¢emo paznju da ste obavezni nesumnjivo utvrditi identitet ispitanika, da ne bi doSlo do urucivanja
osobnih podataka neovlastenoj osobi. Ovakvi zahtjevi ne smiju se primati telefonom niti na bilo koji drugi nacin
kod kojeg nije moguce utvrditi identitet.

Da biste nesumnijivo dokazali da ste utvrditli identitet, preporu¢amo da napravite presliku identifikacijskog
dokumenta, ali preporuka je da se kod izrade preslike prekrije fotografija ispitanika, jer se to moZze smatrati
‘prekomjernim uzimanjem osobnih podataka'.

Kad su podaci o ispitaniku upisani, klikom na gumb 'U€itaj podatke', program ¢e automatski pretraziti bazu
podataka u programu Synesis i u odgovaraju¢em polju prikazati sve pronadene podatke. Skre¢emo paznju da ovo
nije nuzno sve Sto treba uciniti, jer se podaci o ispitaniku mogu nalaziti i u drugim programima. Ako ih ima,
dopiSite te informacije u predvideno polje.

Nakon Sto ste ustanovili sve podatke koje posjedujete o ispitaniku, u polje 'Odgovor na zahtjev' upiSite na koji ste
nacin udovoljili uzahtijevu, ili, ako ste ga odbili, objasnite zasto.

Razlozi za odbijanje mogu biti utemeljneni na zakonskim odredbama, jer, na primjer, podatke o radnicima morate
trajno Cuvati, pa se oni ne smiju brisati, bez obzira na zahtjev ispitanika. Takoder, i za mnoge druge dokumente
postoje propisani rokovi uvanja podataka.

U polju 'Status dokumenta' upiSite 'aktivan' dok je obrada zahtjeva u tijeku, a kad je jednom zavrSena, status
postavite na 'Zakljucen'. Na ovaj na¢in mozZete imati jednostavniji pregled otvorenih zahtjeva ispitanika.

Ukoliko ispitanik zahtijeva brisanje svojih podataka, ono se ne provodi automatski od strane programa, ve¢ ga
svaki karisnik treba napraviti ru¢no, sluzeci se pregledom pronadenih podataka. Napominjemo da kod zahtjeva za
brisanjem podataka posebnu paznju treba obratiti na zakonske rokove Cuvanja dokumentacije (na primjer, racun
treba Cuvati najmanje 11 godina). U slucaju da u knjizi imate upisan bilo kakav dokument koji koristi podatke o
partneru, podaci o partneru nece se moci obrisati prije nego Sto se obriSu svi povezani dokumenti. Isto vrijedi i za
ostale Sifrarnike (radnik iz modula plaéa i kadrova, porezni obveznik iz modula honorari...).

Podaci o radnicima i obracunima plac¢a moraju se trajno Cuvati, pa brisanje takvih podataka nije preprucljivo.

ANONOMIZACIJA PODATAKA

Umjesto brisanja podataka, korisnici se mmogu odluciti na anonimizaciju osobnih podataka, koja se radi tako da
se umjesto stvarnih osobnih podataka upiSu zamjenski podaci, koji sprjeCavaju identifikaciju ispitanika. Na primjer,
kod partnera je dovoljno u naziv partnera napisati 'Anominiziran' ili 'GDPR zastita'. Takoder, i u ostala polja koja
identificiraju partnera (OIB, adresa, e-mail, koontakt osobe,...) mogu se upisati sli¢ne oznake, ili ostaviti prazne.

Ukoliko se radi o kontakt osobi unutar tvrtke, dovoljno ju je obrisati iz tabele kontakt osoba (u dokumentu Partner),
bez da se mijenjaju podaci o tvrtki. Isto vrijedi i za e-mail adresu koja u sebi sadrzi ime ispitanika. Takva e-mail
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adresa smatra se osobnim podatkom, pa ju, na zahtijev ispitanika, treba ukloniti iz evidencije.

Anonimizacija se ne provodi automatski, jer se prije ovog postupka treba provjeriti da li su ispunjeni uvjeti (npr, da
li ispitanik ima otvorene stavke, raCune mlade od 11 godina,...).

ISPIS OBRASCA
Prazan obrazac za zahtjev ispitanika mozete ispisati iz ovog dokumenta, odabirom nacina ispisa 'Zahtjev
ispitanika - obrazac'.

ZAKLJUCAK GODINE

Prilikom zaklju€ka godine, program u knjigu slijedeée poslovne godine prenosi sve podatke koji su upisani ovim
dokumentom, kako biste u teku¢oj poslovnoj godini imali uvid u sve dotadasnje aktivnosti propisane Opéom
uredbom o zastiti podataka.
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Povreda osobnih podataka

Verzija:  1.00
Grupa: GDPR
Selektor: Ne

Automatsko odredivanje broja
Aktivno

Opis
Povreda osobnih podataka je dokument za praéenje i obradu povreda osobnih podataka.

U dokument se upisuju mjesto i vrijeme dogadaja, opis dogadaja, te procjena koli¢ine i vrste osobnih podataka koji
su obuhvaceni povredom.

U dokument se upisuju i procjena rizika i Steta koje mogu nastati, kao i mjere za njihovo otklanjanje.

Voditelj obrade osobnih podataka duZan je o svakoj povredi sastaviti zapisnik, te o tome obavijestiti AZOP i
oSteéene ispitanike, ako je procjena rizika visoka.
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Politika privatnosti

Verzija:  1.00
Grupa: GDPR
Selektor: Ne

Automatsko odredivanje broja
Aktivno

Opis
Politika privatnosti je dokument za izradu Politike privatnosti voditelja obrade.

Politika privatnosti je jedan od temeljnih dokumenata procesa uskladenja s GDPR uredbom, a namijenjen je za
iskazivanje nacela koja ¢e voditelj obrade postivati prilikom obrade osobnih podataka.

Ovo je, u principu, deklarativni dokument, jer su nacela ponaSanja ionako definirana Uredbom, pa se ne mogu
bitno mijenjati.

Klikom na gumb 'Ucitaj predlozak’, program ¢e automatski ucitati predloZeni tekst, a na korisnicima je da ga sami
dodatno ureduju, dodajudi ili ispustajuci neke od ponudenih odredbi. Napominjemo da je predloZeni tekst
sastavljen imajuci u vidu manjeg poduzetnika, koji se ne bavi s obradama posebno osjetljivih osobnih podataka
niti se bavi izvrSavanjem javnog inetersa, pa su u predloZzenom tekstu navedene samo najosnovnije odredbe.
Ukoliko u svojoj evidenciji imate posebno osjetljive podatke (zdravstvene usluge, djeca, vrtici, Slole...) ili vrSite
obradu osobnih podataka u velikoj mjeri (agencije za istrazivanje trziSta, udruge i politicke stranke..) , obratite
posebnu paznju na tu Cinjenicu prilikom modificiranja teksta Politike privatnosti.

LEGITIMNI INTERESI

Ukoliko u svojem poslovanju kao pravni temelj koristite i legitimne interese, najbolje mjesto za njihovu objavu je
Politika privatnosti. Legitimni interesi su jedino sredstvo s kojim voditelj obrade mozZze mjenjati svoja naCela za
obradu osobnih podataka, pa ih je preporucljivo objaviti u Politici privatnosti. Klikom na gumb 'UCitaj predlozak’,
program ¢e osim ponudenog opcenitog teksta, automatski ucitati i legitimne interese upisane dokumentom
Legitimni interes. Zato, ako ih koristite, prvo definirajte legitimne interese, a nakon toga napravite dokument
'Politika privatnosti'.

PREGLED PRIVOLA

lako privole nije nuzno objaviti u Politici privatnosti, prilikom ugitavanja predloSka program ¢e ucitati i popis privola
koje ste definirali dokumentom Vrsta privole. Ako ne Zelite ove podatke imati u Politici privatnosti, obriSite ih prije
spremanja dokumenta.

OBJAVA POLITIKE

Korisnici koji imaju svoje web stranice, obi¢no na njima objavljuju i svoju politiku privatnosti, ili tzv. 'lzjavu o
privatnosti'. Preporu¢amo da za potrebe objavljivanja na internetu (ako Cete to raditi), sastavite kracu i
jednostavniju 'lzjavu o privatnosti' (na temelju ovog dokumenta). Ne zaboravite u njoj objaviti i svoje legitimne
interese, ako ih koristite u poslovanju.

ZAKLJUCAK GODINE

Prilikom zakljucka godine, program u knjigu slijedeée poslovne godine prenosi sve podatke koji su upisani ovim
dokumentom, kako biste u tekucoj poslovnoj godini imali uvid u sve dotadasnje aktivnosti propisane Opéom
uredbom o zastiti podataka.
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Politika sigurnosti osobnih podataka

Verzija:  1.00
Grupa: GDPR
Selektor: Ne

Automatsko odredivanje broja
Aktivno

Opis
Politika sigurnosti osobnih podataka je dokument za izradu Politike sigurnosti voditelja obrade.

Ovaj dokument je, kao i Politika privatnosti, deklarativni dokument, buduéi da su operativni detalji provodenja ove
Politike sigurnosti definirani Pravilnikom o sigurnosti osobnih podataka.

Klikom na gumb 'UCitaj predlozak’, program ¢e automatski uitati predlozeni tekst, a na korisnicima je da ga sami
dodatno ureduju, dodajudi ili ispustajuci neke od ponudenih odredbi. Napominjemo da je predloZeni tekst
sastavljen imajuci u vidu manjeg poduzetnika, koji se ne bavi s obradama posebno osjetljivih osobnih podataka
niti se bavi izvrSavanjem javnog inetersa, pa su u predloZzenom tekstu navedene samo najosnovnije odredbe.
Ukoliko u svojoj evidenciji imate posebno osjetljive podatke (zdravstvene usluge, djeca, vrtici, Skole...) ili vrSite
obradu osobnih podataka u velikoj mjeri (agencije za istraZivanje trzista, udruge i politiCke stranke..), obratite
posebnu paZnju na tu Cinjenicu prilikom modificiranja teksta Politike sigurnosti.

ZAKLJUCAK GODINE

Prilikom zakljucka godine, program u knjigu slijedece poslovne godine prenosi sve podatke koji su upisani ovim
dokumentom, kako biste u tekuéoj poslovnoj godini imali uvid u sve dotadasnje aktivnosti propisane Opcéom
uredbom o zastiti podataka.

>>>
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Pravilnik o sigurnosti osobnih podataka

Verzija:  1.00
Grupa: GDPR
Selektor: Ne

Automatsko odredivanje broja
Aktivno

Opis

Pravilnik o sigurnosti osobnih podataka je mozda najvazniji dokument modula GDPR, jer ¢ete ovim pravilnikom
utvrditi pravila ponaSanja, kao i tehniCke i organizacijske mjere za zastitu osobnih podataka.

Ovo je najkompleksniji zadatak, jer da biste donijeli vlastiti Pravilnik, morate sami odluciti o0 mjerama koje Cete
provoditi u svojoj organizaciji. NipoSto nemojte ovim Pravilnikom definirati mjere kojih se ne mislite pridrzavati,
kako god one lijepo zvucale na papiru. Pravilnik, kad ga donesete, morate poStovati. Ako ste u pravilniku napisali
da su vam sva raCunala zasti¢ena lozinkom, necete se dobro provesti ako nadzor utvrdi da to nije slucaj. Zato,
dobro razmislite o rizicima i utvrdite samo one mjere koje odgovaraju stupnju rizika u vasoj tvrtki. Ovo nije lak
zadatak i zahtijevati ¢e od vas punu paznju.

UCITAVANJE PREDLOSKA

Klikom na gumb 'Ucitaj predlozak' program ¢e automatski ponuditi neke odredbe pravilnika, a na vama je da ih
dobro pregledate i odlucite koje od njih ostaju u pravilniku, a koje nedostaju. Prilikom definiranja ponudenih
odredbi, vodili smo se idejom da je nas prosjecni korisnik manja tvrtka s relativno jednostavnom organizacijskom
strukturom, i u vecini slu€ajeva, bez vlastite informatiCke sluzbe. Zato smo u odabiru ponudenih stavaka iSli
'srednjim putem’, ni premalo ni previse. Nekim korisnicima ¢e i ovo $to smo ponudili biti previSe, dok ¢e sloZenije
tvrtke ponudeni tekst smatrati mozda prejednostavnim. Zato dobro prucite ponudeni tekst pravilnika i izvrSite
potrebne korekcije. Ako vam treba pomo¢ u definiranju tehnickih uvjeta, potrazite pomo¢ od vaSeg (vanjskog? )
informaticara.

Prije nego Sto pristupite izradi konacne verzije pravilnika, napravite prvo sve Analize rizika. Za ideju Sto bi sve
moglo biti uklju€eno u analizu rizika, ‘zavirite' u nas prijedlog teksta pravilnika, ali ne zaboravite da su ovdje
navedene samo najopcenitije mjere, jer mi ne znamo s ¢ime se vi zaista bavite niti kako je organizirana vasa
informatiCka infrastruktura.

UREDIVANJE TEKSTA

Prilikom izrade konacne verije Pravilnika, program ée ucitati ne samo nas prijedlog teksta, nego i sve sigurnosne
mjere koje ste definirali dokumentom Analiza rizika. Buduéi da ée redosljed ucitavanja vaSih mjera biti slucajan,
vjerojatno ¢e biti potreban dodatni trud da se tekst logicki organizira i stilski dotjera u jedinstvenu cjelinu.

ZAKLJUCAK GODINE

Prilikom zakljucka godine, program u knjigu slijedece poslovne godine prenosi sve podatke koji su upisani ovim
dokumentom, kako biste u teku¢oj poslovnoj godini imali uvid u sve dotadasnje aktivnosti propisane Opéom
uredbom o zastiti podataka.
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Procedura obrade zahtjeva ispitanika

Verzija:  1.00
Grupa: GDPR
Selektor: Ne

Automatsko odredivanje broja
Aktivno

Opis

Procedura obrade zahtjeva ispitanika je dokument kojim se definira postupanje sa zahtjevima ispitanika vezanih
za ostvarenje njihovih prava.

Prije nego Sto zapocnete izradu dokumenta, u parametrima dokumenta upisite slijedec¢e podatke:

OSOBA ZADUZENA ZA ZASTITU OSOBNIH PODATAKA

Ovim parametrom odredujete da li je to direktor tvrtke, SluZzbenik za zastitu osobnih podataka (samo ako ste ga
sluzbeno imenovali) ili neka tre¢a osoba, zaduZena za zastitu osobnih podataka (koja nije SluZzbenik ZOP-a !!).
Pocetna vrijednost ovog paramtera je 'Direktor' tvrtke, jer je on odgovoran za provodenje Uredbe.

KONTAKT PODACI O OSOBI ZA ZASTITU OSOBNIH PODATAKA
Ovdje upisujete titulu, ime i prezime, telefon i e-mail osobe koja ¢e u Proceduri biti postavljena kao osoba za
kontakt u slu¢aju povrede osobnih podataka.

UCITAVANJE PREDLOSKA

Nakon Sto ste upisali parametre, klikom na gumb 'Ugitaj predlozak' program ¢e automatski ucitati prijedlog teksta
Procedure, kojeg moZzete dopunjavati i/ili mijenjati prema vlastitom izboru. Vodite ra€una da je predloZeni tekst
vrlo jednostavan jer smo ga namijenili manjim poduzetnicima s jednostavnim poslovnim procesima. Ukoliko je
vaSe poslovanje sloZenije, posvetite dovoljnu paznju modificiranju ovog teksta kako bi odgovarao vasSim
potrebama.

Prilikom ucitavanja podataka, program ce u polja za upis osobe koja je zaduzena za obradu zahtjeva ispitanika
prenijeti podatke iz parametara, ali se oni mogu i ruc¢no promijeniti, ako je za taj zadatak odredena druga osoba.

Ako vec imate napravljenu jednu ili viSe procedura, prilikom izrade nove verzije (npr, promijenila se kontakt
osoba) procedure, program ¢e automatski u zavrsnu odredbu staviti klauzulu da se prethodna Procedura stavlja
van snage.

ISPIS DOKUMENTA
Prilikom ispisa dokumenta, dokumentu dodajte zaglavlje s podacima o va3oj tvrtki, a u potpise upisite funkciju (i
ime osobe ?) koja je donijela dokument.

ZAKLJUCAK GODINE

Prilikom zaklju€ka godine, program u knjigu slijedeée poslovne godine prenosi sve podatke koji su upisani ovim
dokumentom, kako biste u teku¢oj poslovnoj godini imali uvid u sve dotadasnje aktivnosti propisane Opéom
uredbom o zastiti podataka.

>>>
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Procedura u sluCaju povrede podataka

Verzija:  1.00
Grupa: GDPR
Selektor: Ne

Automatsko odredivanje broja
Aktivno

Opis

Procedura u sluCaju obrade podataka je dokument kojim se definira postupanje u slu€aju povrede osobnih
podataka.

Prije nego Sto zapocnete izradu dokumenta, u parametrima dokumenta upisite slijedec¢e podatke:

OSOBA ZADUZENA ZA ZASTITU OSOBNIH PODATAKA

Ovim parametrom odredujete da li je to direktor tvrtke, SluZzbenik za zastitu osobnih podataka (samo ako ste ga
sluzbeno imenovali) ili neka tre¢a osoba, zaduZena za zastitu osobnih podataka (koja nije SluZzbenik ZOP-a !!).
Pocetna vrijednost ovog paramtera je 'Direktor' tvrtke, jer je on odgovoran za provodenje Uredbe.

KONTAKT PODACI O OSOBI ZA ZASTITU OSOBNIH PODATAKA
Ovdje upisujete titulu, ime i prezime, telefon i e-mail osobe koja ¢e u Proceduri biti postavljena kao osoba za
kontakt u slu¢aju povrede osobnih podataka.

Nakon Sto ste upisali parametre, klikom na gumb 'Ucitaj predlozak' program ¢e automatski ucitati prijedlog teksta
Procedure, kojeg mozete dopunjavati i/ili mijenjati prema vlastitom izboru. Vodite racuna da je predlozeni tekst
vrlo jednostavan jer smo ga namijenili manjim poduzetnicima s jednostavnim poslovnim procesima. Ukoliko je
vaSe poslovanje sloZenije, posvetite dovoljnu paznju modificiranju ovog teksta kako bi odgovarao vasim
potrebama.

Prilikom ucitavanja predloSka, program ima tri verzije teksta, od koje ¢e automatski odabrati samo jednu, ovisno o
tome tko je definiran kao osoba zaduZena za sigurnost osobnih podataka.

Ako vec¢ imate napravljenu jednu ili viSe procedura, prilikom izrade nove verzije (npr, promijenila se kontakt
osoba) procedure, program ¢e automatski u zavrdnu odredbu staviti klauzulu da se prethodna Procedura stavlja
van shage.

ISPIS DOKUMENTA
Prilikom ispisa dokumenta, dokumentu dodajte zaglavlje s podacima o va3oj tvrtki, a u potpise upisite funkciju (i
ime osobe ?) koja je donijela dokument.

ZAKLJUCAK GODINE

Prilikom zakljucka godine, program u knjigu slijedece poslovne godine prenosi sve podatke koji su upisani ovim
dokumentom, kako biste u teku¢oj poslovnoj godini imali uvid u sve dotadasnje aktivnosti propisane Opéom
uredbom o zastiti podataka.
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Privola

Verzija:  1.00
Grupa: GDPR

Selektor: Vrsta privole

Automatsko odredivanje broja
Aktivno

Opis
Privola je dokument za evidenciju prikupljenih privola.

Obrasci samih privola ne ispisuju se iz programa, jer mogu sadrzavati vrlo razliCite podatke koji se prikupljaju od
ispitanika, Sto je nemoguce unaprijed predvidjeti programom. Stoga, obrazac za privole korisnici trebaju sami
dizajnirati (npr u Word-u ili Excel-u) a kad dobiju popunjenu privolu, evidentiraju je putem ovog dokumenta.
Preporuc¢amo da u obrascu privole predvidite polje za naknadni upis rednog broja privole, kojeg ¢e automatski
odrediti program prilikom unosa nove privole. Na ovaj nacin, sve dobivene privole mozete numerirati i arhivirati, a
naknadno pronalaZenje originalne privole biti ¢e olakSano pretraZivanjem kroz program.

U dokument se upisuje redni broj privole, datum privole, te osnovni podaci o ispitaniku (ime i prezime, OIB,
adresa, e-mail adresa..).

Ako ispitanik naknadno opozove privolu, dokumentom Opoziv privole evidentirajte taj opoziv, a u izvjestaju
Evidencija privola - aktivne privole dobiti cete popis svih neopozvanih privola. Ovaj izvjeStaj mozete snimiti u
Excel tabelu, pa ako ste upisivali i Email adresu ispitanika, u svakom trenutku moZzete dobiti azurnu mailing listu
temeljenu na privolama.

VRSTA PRIVOLA

Bududi da svaki poduzetnik moZze imati viSe razliCitih vrsta privola, potrebno je prvo dokumentom 'Vrsta privole'
definirati tipove privola, kako bi se one mogle evidentirati ovim dokumentom (Dokument 'Vrsta privole' je selektor
za dokument 'Privola’)

ZAKLJUCAK GODINE

Prilikom zakljucka godine, podaci o svim opozvanim privolama prenose se automatski u slijede¢u poslovnu
godinu, kako biste uvijek imali kompletnu evidenciju.
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Opoziv privole

Verzija:  1.00
Grupa: GDPR
Selektor: Vrsta privole

Automatsko odredivanje broja
Aktivno

Opis
Opoziv privole je dokument kojim se evidentira opoziv prethodno dobivene privole.

Nakon Sto upiSete datum opoziva (broj se odreduje automatski), odaberite originalnu privolu koja se opoziva i
spremite dokument.

Program provjerava da li je odabrana privola ve¢ opozvana ranije, pa ako je to slucaj, ne dozvoljava spremanje
dokumenta.

U izvjeStajima o privolama, uvijek éete imati azurno stanje o aktivnim i opozvanim privolama.
ZAKLJUCAK GODINE

Prilikom zaklju€ka godine, podaci o svim opozvanim privolama prenose se automatski u slijede¢u poslovnu
godinu, kako biste uvijek imali kompletnu evidenciju.
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Vrsta privole

Verzija:  1.00
Grupa: GDPR
Selektor: Ne

Automatsko odredivanje broja
Aktivno

Opis
Vrsta privole je dokument kojim se definiraju razliite vrste privola.

U naziv privole upiSite kratak opis privole, putem kojeg ¢ete ju jednostavno identificirati. Ovaj naziv se pojavlljuje
kao selektor na dokumentima 'Privola’ i ‘Opoziv privole'.

U tekstu privole, za funkcioniranje programa, nije nuzno nista upisivati, ali moze posluziti za ispis kratkog pregleda
svih vrsta privola s njihovim opisima.

Ovdje se upisuju osobni podaci koji se prikupljaju od ispitanika, svrha njihove obrade i rokovi Cuvanja podataka.
ZAKLJUCAK GODINE

Prilikom zakljucka godine, podaci o vrstama privola prenose se automatski u slijede¢u poslovnu godinu, kako biste
uvijek imali kompletnu evidenciju.
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Grupa: GDPR Dokument: Vrsta privole Stranica: 19




|zvjestaji

Dnevnik aktivnosti zaStite osobnih podataka
Evidencija analize obrade osobnih podataka
Evidencija analize rizika

Evidencija legitimnih interesa

Evidencija obrazovanja radnika

Evidencija zahtjeva ispitanika

Evidencija zahtjeva ispitanika - otvoreni zahtjevi
Evidencija zahtjeva ispitanika - zatvoreni zahtjevi
Evidencija povreda osobnih podataka

Evidencija povreda osobnih podataka - otvorene
Evidencija povreda osobnih podataka - zatvorene

Evidencija privola
Selektor: VRSTA PRIVOLE

Evidencija privola - aktivne privole

Selektor: VRSTA PRIVOLE

Evidencija privola - opozvane privole
Selektor: VRSTA PRIVOLE

Evidencija opoziva privola
Selektor: VRSTA PRIVOLE

Evidencija vrsta privola

<kraj>
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